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  В 2016-2017 гг. «АльфаСтрахование» дважды сталкивалась с попытками создать
фишинговые сайты, которые выдавали свой калькулятор по ОСАГО за калькулятор
нашей компании с целью сбора информации о платежных картах клиентов и
дальнейшего мошенничества с ними. Компания полностью поддерживает решение
ФинЦЕРТ Центрального Банка России и Российского союза автостраховщиков (РСА)
отслеживать сайты, предлагающие фальшивые полисы Е-ОСАГО.
С начала 2017 г. страховые компании обязаны продавать электронные полисы Е-ОСАГО
на своих сайтах. Вместе с началом продаж электронных полисов обязательного
страхования транспортных средств появились и мошеннические сайты, которые под
видом сайтов страховщиков предлагают оплатить полис онлайн с целью хищения
средств граждан.
«С начала года наша компания дважды сталкивалась с фишинговыми сайтами, которые
выдавали свой калькулятор по ОСАГО за калькулятор нашей компании, — говорит
Александр Прокопчук, директор департамента электронной коммерции
«АльфаСтрахование». – Данный вопрос удалось решить через службу безопасности
«АльфаСтрахование». Мы приветствуем сотрудничество РСА и ФинЦЕРТ и верим, что
это поможет свести к минимуму появление мошеннических сайтов и обезопасить как
автовладельцев, так и страховщиков».
Информационный обмен между ФинЦЕРТ и РСА поможет вести борьбу с фишинговыми
сайтами путем передачи данных РСА в Банк России. Как имеющий статус компетентной
организации у администраторов доменов верхнего и второго уровней, регулятор сможет
добиться закрытия таких сайтов.
«Это очень поможет нам в борьбе за создание абсолютно прозрачного рынка Е-ОСАГО,
на котором не место отсутствию доверия между компаниями и клиентами. Все стороны
должны быть уверены в том, что покупка совершается именно на правильном, не
поддельном сайте, ведь каждый страховщик несет ответственность за сохранение
личных персональных данных своих клиентов», — замечает Александр Прокопчук.
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